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Sicurezza fisica e sicurezza digitale

La sicurezza digitale richiede

o Solide “mura’” che separino cio
di cui ci fidiamo dal mondo
esterno

e Protezione anche al di fuori
delle “mura”
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Il mondo esterno: Internet

sty Universita
§»\\f’v:v,;yzéh" Ca'Foscal’i
oM 0:}3’ \/enez'a 4



Cloud o non cloud ...
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La crittografia, o scrittura nascosta

Un testo viene trasformato in modo da non essere
comprensibile

Cifrario di Cesare: ogni lettera e sostituita con quella 3
posizioni piu avanti nellalfabeto.
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Brute force e crittoanalisi

Il cifrario di Cesare ha solo 21 varianti ... si possono
provare tutte!

Lettere uguali sono cifrate allo stesso modo: e semplice
individuare le vocali e le doppie

| cifrari moderni sono estremamente complessi e
utilizzano chiavi di grandi dimensioni:

circa 3.40282367 = 1038 chiavi differenti
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Crittografia sul Web: http e https

800 OCase e appartamenti in ve % 5
[T

€& - C [ rai.casa.it/vendita

2% Apps || Add to Clipperz

Accedi

Non sei ancora registrato?
Registrati subito (& facile e gratuito)

(Campi Obbligatori*)

*Indirizzo email

‘ prova

*Password

Password dimenticata?

¥ Ricorda su questo computer

Accedi




http: nessuna protezione!

% enl [Wireshark 1.6.3 (SVN Rev 39702 from /trunk-1.6)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

m @ 800 [%| Follow TCP Stream

Filter:

Stream Content

POST /login_wverify.ds HTTP/1.1 A
Host: rai.casa.it f
Connection: keep-alive

Content-Length: 55

Origin: http://rai.casa.it

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.08 (Macintosh; Intel Mac 05 X 10 9 2) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/34.0.1847.137 Safari/537.36

Content-Type: application/x-www-form-urlencoded

Accept: ¥/*

Referer: http://rai.casa.it/vendita

tcp.stream

15 B, 206281

17 8.810129

Accept-Encoding: gzip,deflate, sdch

Mccept-Language: en-US,en;g=0.8,1t;q=0.6

Cookie: NSC_etbqogbsn=e2451c313660;

Imdstok=aWQjZmy4MDgx0DEONWZ 1O TdmMz AxNDY yMGQyMGN1iMDR1Z j g6MzUBODESNDAZMDMXNTpiYzcdYzUSYzk

SNjgxNTRLMmEYNDISNmUGMTNmNzUBYQ; s _nr=1400710641395;

JSESSIONID=0AD04D54AEE02C9391470186C21ET579;

| _utma=135384818.195807481, 1400709972, 1400709972, 1400758729, 2;

__utmh=135384818.2.10.1400750729; _ utmc=135384818;
Sk - __utmz=135384818.1400709972. 1. l.utmcsr=sipra-rai|utmccn=institutional |[utmcmd=cobrand- s
b Frame 11: 1069 b; tab|utmcct=logo-link; s_cc=true; _stc=raicobweb; s_sq=%5B%5BB%5D%5D iRs D
b Ethernet II, Src: username=prova&password=passwordsegreta&rememberMe=true...5...@c.~L. K, m
P Internet Protocol | %Z....M..1lk.,. |W.nQ?n..%\.... v
0000 64 66 b3 96 5¢ | . - e - = e e am T r— - Y| F 1
0010 04 1f b3 &f :
0020 9a 66 cl db Entire conversation (1297 bytes) v‘ m

0e30 ff ff 72 2Ze
0040 6e 5T 76 65
0050 2f 31 2Ze 31
0060 63 61 73 61

“ Eind ‘ [ save As | = Print ‘D ASCIl O EBCDIC O Hex Dump © CArrays @® Raw

Lo e B 0 I S o B o R R

0070 69 6f e 3 =5 = ;

PO8D Da 43 5? 52 H Help I Filter Out This Stream ‘ ¥ Close

0090 20 35 35 0d 4

0020 70 3a 2f 2f 7276 : : : : it b
00b0 0a 58 2d 52 65 71 75 65 73 74 65 64 2d 57 69 74  .X-Reque sted-Wit v
O|File: "/var/folders/b_/6833_... | Packets: 28 Displayed: 7 Marked: 0 Dropped: 0 ] Profile: Default 7
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https: tutta la comunicazione e cifrata

é{, T DLl WUJTILCHIL
= @ 8 s T VT I T z1u. A
T e b TN A s B e H = s el %
Filter: tcp.str«\_! =G S Xjo .
: i 1 | I s L i e T e L b ™ R pRe o0 Ty A U oML 2
No. |T|me Nv..xR.7...:EK...b..m~.h..R.<..0.%X .. m&"...&MP.@..... Yo\Lm. X<
530 11.63 | pn..UR . .8 k. IS/.1 - ..., 5&. .. L. .iiuns e M...[ ... p..}
531 11,038 | R...... e 4.0, . {.bi... .5 H.O0..{..T~a..#i..ag...0h..-Z...... q !
*, .C...@8q..
9321108\ yig xavp. Lk R R e R q
_3: e S T T S M. EGE
SRR [l i W e B B Moo {PG.X6.y..|...u..t.5#p..*9K. . {/.
535 11.03 | +y..... IR i T e
TEln b I LD NN | S S S e T ¢ R Y AR e
...... s S S SR N ¢ R O
47 1.0 E... .S o0l g R =y e QoW WD (P 5.t:.Ng.{l
SN I O8  N3y# ch Y.L i 2. % 2N e 3.%e.
539 11. 03 E R g o N =
540 11.69 ||. |.x...,D?..9i.2.g.a.d...3t..&6..#. . . Nu.n#...(...U..My,GalZ5...... <] Lo 29.8
o e S
| : T - e : 2 : : .m
542 11.08 F‘ llllllll it K -
« (I | gi., .B........ ; T..vl...... A.V.&.K8..
(b Frame 533: 14/|@¥L......... L (O B;&. .3uj.... ' FF*2. [.zk....4.@w./m. .SE-... . #.7.A4. .:L..yv|
b Eth £ oIT maROE n2j. . t5 kP =BIN. . [H1HR e, ls. . @8:In. .~
' il ' B f.SENEWD.y....... o 3
[* Internet Prot - - -
pooe bs 8d 12 | Entire conversation (17211 bytes) v‘
0018 605 ac Te
'gggg g% SZ 2;’ . Find ‘ [ save As ‘ LLPrint ‘D ASCIl O EBCDIC O HexDump © CArrays @ Raw
pe48 60 fd 17 (-
@58 22 la cO ™ ) )
0060 b8 c3 fo { d4uHelp B Filter Out This Stream J € Close
PATO 7c 3b 49
@eEa af cl B5 - ™
(aTalaThl -y A = m+F -0 AaAa TA = = I [ = =4 cA Te el | =Y (=T Al (e (R -1 ~ T -
Universita

S5eqg=30:

S5eqg=30:

S5eq=30:
S5eqg=30:

Seg=14! v

e

10




Cryptography ... of things!
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Crittografia nelle banche

Pagamenti elettronici, bancomat, trasferimenti
inter-bancari, ...

Hardware Security Module (HSM)
Costo 5k-20k € e mercato di circa 200M € annui
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non sempre le cose funzionano

Device Supported Functionality Attacks found
Brand Model s a cobj chan w ws |wd rs ru su| Tk
Aladdin  eToken PRO v v Y v oV vV wd
Athena  ASEKey v v Y
Bull Trustway RCI v v Y A A wd
Eutron  Crypto Id. ITSEC v oV
Feitian  StorePass2000 v v Y A A A A A rs
Feitian  ePass2000 v v o A A A A rs
Feitian  ePass3003Auto v v Y A A A A A4 rs
Gemalto SEG v v
MXI Stealth MXP Bio | vV v
RSA SecurlD 800 v v Y v v 7 Vs
SafeNet  iKey 2032 v v v
Sata DKey v v A A A A A A A N
ACS ACOS5 v v v
Athena  ASE Smartcard v v
Gemalto  Cyberflex V2 v v v VY wd
Gemalto  SafeSite V1 v v
Gemalto  SafeSite V2 v v Y v oY Yy v s
Siemens  CardOS V4.3 B v v Y v v ru
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Scientists Make Short Work
Of Breakmg Secuniy Keys
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Attacchi reali!

20 febbraio 2013
35 000 000 € rubatiin meno di 10 ore

sty Universita
W9’ Ca'Foscari
Pl :
W \lenezia 14



L attacco Heartbleed

Vulnerabilita di OpenSSL che implementa
https

Un over-read permette di accedere a una
parte di memoria del server che contiene
le chiavi crittografiche

Tramite le chiavi e possibile decifrare tutta la
sessione Web
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Cattivo utilizzo di cifrari sicuri

Un cifrario sicuro usato in modo errato puo essere
facilmente attaccabile
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Lo spin-off Cryptosense

Spin-off di INRIA e Ca’ Foscari
Fondato a Settembre 2013 in Agoranov (Parigi)

Cryptosense Analyzer l
command
— — attack : ’
— > << response
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Efficacia e impatto sulle aziende

Utilizzato da due agenzie per la sicurezza nazionale,
due banche Europee, un produttore di smartcard

Adottato da ANSSI come tool standard per HSM

Database contenente svariate vulnerabilita su HSM e

smartcard
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Business plan

Prodotti Obiettivi futuri
Java Crypto Tracer Web service APIs
Crypto Discovery Web app APIs
Java Crypto Training ~ Databases

etc.

Vision: analizzare tutta la crittografia enterprise
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https://discovery.cryptosense.com/
https://discovery.cryptosense.com/
https://cryptosense.com/training-courses/
https://cryptosense.com/training-courses/

Grazie per lattenzione!

Maggiori informazioni

http://www.dais.unive.it/~focardi
http://cryptosense.com

Twitter @rfocardi
email focardi@unive.it
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http://www.dais.unive.it/~focardi
http://www.dais.unive.it/~focardi
http://cryptosense.com
http://cryptosense.com
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